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HORODATEURS BIOMETRIQUES EN MILIEU DE TRAVAIL : MISE
EN GARDE DE LA COMMISSION D’ACCES A L'INFORMATION DU
QUEBEC

Publié le 24 mai, 2023

Catégories: Perspectives, Publications

Les employeurs qui s'intéressent a la biométrie pour faire le suivi des heures des membres de leur personnel au
Québec sont invités a la prudence.

Le 27 mars, la Commission d’acces a I'information du Québec (la « Commission » ou la « CAl ») a publié ses
observations sur une pratique qui gagne en popularité : la surveillance et la gestion des heures de travail et de
la paie au moyen d’horodateurs biométriques. Elle souligne que cette pratique est rarement conforme a la
législation en matiere de protection de la vie privée.

Les horodateurs biométriques sont des appareils qui servent a identifier la personne salariée et a faire le suivi
de ses heures de travail en fonction de renseignements biométriques (p. ex., empreintes digitales ou de
paume, visage, iris). Les employeurs considérent généralement le balayage biométriqgue comme un moyen
rapide et fiable de surveiller le personnel. Contrairement aux cartes et aux codes d'acces, les renseignements
biométriques d'une personne salariée ne peuvent pas étre oubliés, égarés ou empruntés entre collegues. Or,
étant « distinctifs, peu susceptibles de varier dans le temps, difficiles a modifier et en grande partie uniques a la
personne[l] », ils sont aussi tres sensibles.

Si les organisations veulent atténuer le risque de plainte ou d'amende pour mauvaise utilisation de
renseignements biométriques, elles doivent se tenir au fait des exigences de la |égislation et de la Commission.
Le présent bulletin donne des indications sur les lois et les directives de la Commission en ce qui a trait a
I'utilisation d’horodateurs biométriques au Québec.

1. Exigences préalables a I'établissement d’'une base de données biométriques

Au Québec, la Loi concernant le cadre juridique des technologies de I'information exige que la création d'une
banque de caractéristiques ou de mesures biométriques aux fins d'identification ou d'authentification soit
divulguée a la Commission au plus tard 60 jours avant sa mise en service. Par conséquent, 'employeur qui
compte implanter des horodateurs biométriques doit prévenir la Commission.
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Il doit obtenir le consentement de la personne salariée avant la collecte de renseignements biométriques ou la
mise en place d'un systéme biométrique. Ainsi, la Commission a publié un modele de formulaire de

consentement que les employeurs peuvent utiliser et adapter a leurs besoins. Il faut que le formulaire

contienne toutes les informations nécessaires et que le consentement soit libre, éclairé, spécifique et limité
dans le temps.

Fait important, la Commission considere que méme si les personnes salariées donnent leur consentement,
I'employeur doit pouvoir démontrer qu'il était nécessaire, au sens de la Loi sur la protection des
renseignements personnels dans le secteur privé, d'instaurer et d'utiliser un systeme collectant des
renseignements biométriques. En d’autres mots, I'obtention du consentement ne remplace pas la
démonstration de la nécessité.

2. Deux séries de critéres permettant de savoir si I'utilisation d’'une base de données biométriques
respecte les lois applicables

L’objectif poursuivi est-il Iégitime, important et réel?

Avant de décider d'établir une base de données biométriques, I'organisation concernée doit déterminer si
I'objectif poursuivi est Iégitime, important et réel en se penchant sur les circonstances et les problemes 'ayant
poussée a envisager lI'option des horodateurs biométriques.

La Commission a indiqué que les objectifs usuels des gestionnaires (améliorer I'efficacité du traitement de la
paie par 'automatisation, utiliser le méme systéme que d’autres unités de I'organisation, éviter la perte ou la
détérioration de cartes d'acces magnétiques, etc.) ne revétaient généralement pas une importance justifiant la
collecte de renseignements sensibles de cet ordre. De méme, des problémes potentiels (p. ex., vol de temps) ne
satisfont pas a ce premier critére. La Commission s'attendra a des preuves véritables et documentées d'un
probléme grave que seule la biométrie peut résoudre.

L'organisation qui aura documenté sa démarche pourra, en cas de plainte ou d'enquéte de la Commission,
prouver sa rigueur et son respect des critéres précités.

La collecte est-elle proportionnelle a I'objectif poursuivi?

Si I'organisation conclut au caractére légitime, important et réel de I'objectif poursuivi par le recours a la
biométrie, elle doit déterminer si la méthode de collecte et les données visées sont proportionnelles a I'objectif.

La Commission évalue cette proportionnalité en fonction des conditions suivantes:

i. Les horodateurs biométriques constituent un moyen efficace d'atteindre 'objectif (lien rationnel).
ii. Des moyens moins intrusifs d'atteindre 'objectif ont été envisagés en priorité et, s'il N'en existe pas, la
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collecte a été réduite au minimum.
iii. Lesavantages du recours a un systeme biométrique I'emportent sur la violation des droits des personnes
salariées et les autres conséquences négatives potentielles.

Selon les observations de la Commission, peu d'organisations envisagent des moyens moins intrusifs ou
gardent des traces écrites de cette possibilité. Nombre d’employeurs omettent de reconnaitre ou d'atténuer
I'incidence sur la vie privée des personnes salariées ou collectent plus de renseignements biométriques que
nécessaire.

Apres avoir rempli les critéres de proportionnalité, I'organisation doit respecter le droit qu’ont les personnes
salariées de refuser la collecte de leurs renseignements biométriques en leur demandant leur consentement
expres et en proposant un moyen autre que I'horodateur biométrique. Il s'agit d'un élément déterminant du
consentement libre d'apreés le projet de Lignes directrices publié le 16 mai par la Commission.

Quelques cas d’espéce
Deux décisions rendues par la Commission en 2022 illustrent les principes mentionnés plus haut.

Dans une décision visant un hoétel de région|[2], des renseignements biométriques servaient a traiter la paie. De
I'avis de la Commission, méme s'ils étaient convertis en représentation mathématique encodée, les
renseignements recueillis au moyen d’horodateurs biométriques conservaient un caractére personnel, parce
gu'ils étaient propres a la personne et permettaient de l'identifier.

L'entreprise hoteliére avait mis en place son systeme biométrique (horodateurs) pour améliorer I'efficacité du
traitement de la paie. Elle avait estimé a plus de 400 heures par année les économies réalisées. Convenant que
I'objectif était Iégitime et se rattachait a un probléme réel, la Commission a cependant conclu que I'entreprise
N'avait pas démontré en quoi cet objectif revétait un caractére suffisamment important pour justifier la collecte
de données biométriques. Elle a précisé que la gestion améliorée du traitement de la paie, un objectif courant
et intrinséque a la gestion de toute entreprise, ne démontrait pas, a elle seule, la nécessité.

La Commission a ajouté que méme si l'objectif avait été suffisamment important, I'atteinte a la vie privée
n'était pas proportionnelle a cet objectif, vu la nature sensible des données biométriques. Elle a fait remarquer
gu'il existait des solutions logicielles de rechange pour automatiser le traitement de la paie sans collecter ce
type de renseignements. Par conséquent, elle a ordonné a I'entreprise de cesser la collecte et de détruire les
données stockées.

Dans une décision similaire[3], a la suite d'une enquéte de la Commission, une entreprise n'a pas démontré en
quoi l'atteinte a la vie privée était réduite au minimum et en quoi les avantages des horodateurs biométriques
'emportaient sur la violation importante des droits de personnes salariées. L'entreprise a finalement cessé
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I'utilisation des horodateurs et détruit toutes les données biométriques recueillies.
3. Conséquences du défaut de se conformer a la loi

Les organisations qui ne respectent pas les exigences de la loi ou les directives de la Commission s'exposent a
d'importantes conséquences financieres.

Comme l'expliquait notre bulletin Adoption du projet de loi n° 64 : modernisation du régime de protection de

la vie privée, par suite de modifications apportées par la Loi modernisant des dispositions Iégislatives en
matiére de protection des renseignements personnels, la Commission pourra, a compter du 22 septembre,
imposer a toute organisation enfreignant les lois applicables des sanctions administratives pécuniaires d'un
maximum de 10 000 000 $ ou de 2 % de son chiffre d'affaires mondial. En cas d'infraction grave, les amendes
infligées pourront atteindre le plus élevé des montants suivants : 25 000 000 $ ou 4 % du chiffre d'affaires
mondial.

Outre ces pénalités, la Commission peut, de son propre chef ou en réponse a une plainte d'un particulier, faire
enguéte sur une organisation gqu'elle soupconne d'enfreindre la loi. Par ailleurs, les particuliers peuvent
désormais intenter une action privée contre une organisation pour des dommages résultant d'une atteinte
illicite au droit a la vie privée. Lorsqu’une telle infraction est intentionnelle ou résulte d'une négligence grave, la
victime aurait droit & des dommages-intéréts punitifs d’au moins 1000 $.

4. Démarches de conformité

En somme, en plus de prévenir la Commission, avant de mettre en place un systeme de biométrie (p. ex,
horodateurs biométriques) au Québec, 'organisation concernée doit absolument :

e indiquer I'objectif de la mise en place;

e documenter les situations problématiques que viendrait résoudre la mise en place;

e analyser la situation et s'assurer que I'objectif défini est réel, Iégitime et d'une importance justifiant la
collecte de renseignements biométriques sensibles;

e vérifier qu'il n'existe aucun mMoyen moins intrusif d'atteindre 'objectif (et documenter cette démarche);

e soupeser les avantages escomptés et les conséguences sur les personnes salariées (p. ex., risque de
compromission de leurs renseignements biométriques).

Si I'organisation conclut que la collecte de renseignements biométriques est nécessaire au sens de la loi, elle
doit aussi :

e s'assurer que le systeme choisi limite autant que possible I'atteinte a la vie privée, s'laccompagne de
mesures de protection adéquates et satisfait aux autres obligations |égales;
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e prévoir une autre méthode pour les personnes salariées qui ne souhaitent pas s'identifier par biométrie.

Comme l'indique la Commission dans son guide d'accompagnement sur la biométrie, une évaluation des

facteurs relatifs a la vie privée permet a I'organisation d'étudier rigoureusement les critéres précités,
documents a I'appui. Dés le 22 septembre 2023, une évaluation des facteurs relatifs a la vie privée deviendra
obligatoire pour tout projet d'acquisition, de développement ou de refonte de systémes d'information ou de
prestation de services électroniques impliquant la collecte, I'utilisation, la communication, la conservation ou la
destruction de renseignements personnels.

McMillan se fera un plaisir de vous conseiller sur vos obligations en vertu du régime québécois de protection de
la vie privée.

[1] Voir les Conclusions en vertu de la LPRPDE n° 2021-001 - Enquéte conjointe sur Clearview Al, Inc. par le
Commissariat a la protection de la vie privée du Canada, la Commission d'accés a l'information du Québec, le
Commissariat a l'information et a la protection de la vie privée de la Colombie-Britannique et le Commissariat a
I'information et a la protection de la vie privée de 'Alberta, 2 février 2021, en ligne.

[2] Décision de la Commission d'acces a l'information du Québec, Auberge du lac Sacacomie inc., en ligne.

[3] Décision de la Commission d'acces a I'information du Québec, Enquéte a I'égard de Compagnie Selenis
Canada, en ligne.

par Alice Ahmad, Ayse Gauthier et Robbie Grant

Mise en garde

Le contenu du présent document ne fournit gu'un apercu du sujet et ne saurait en aucun cas étre interprété
comme des conseils juridiques. Le lecteur ne doit pas se fonder uniguement sur ce document pour prendre
une décision, mais devrait plutdt obtenir des conseils juridiques précis.
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